SAFETICA

VERI SIZINTISI ONLEME

Hassas verilerinizin rakiplerinizin eline gegmediginden emin misiniz?
Sirketinizin veri sizintilarina karsi savunmasiz oldugu noktalari biliyor musunuz?

Sirket kaynaklariniz verimli bir sekilde kullaniliyor mu?

Calisanlara kritik verilere sinirsiz erisim imkani tanindiginda birtakim
guvenlik sorunlarn ortaya c¢ikar. Yonetimin verilerin nereye, nasil veya kim
tarafindan gonderildigine dair hicbir fikri yoktur. Safetica, hassas veriler ile
calisan kullanicilarin bu veriler ile tam olarak ne yaptiklar hakkinda bilgi
vererek bu sorunu c¢ozer. Safetica ayrica giivenlik ihlallerine iliskin riskleri
degerlendirerek verimsiz ve riskli kullanicilarin faaliyetlerini raporlar.

safetica



TEMEL AVANTAIJLAR

* Tum veri sizintisi kanallarini kapsayan komple DLP ¢dzimd. Safetica, ag denetim 6zellikleriyle
hassas verilerinizin ag disina cikmasini engeller.

* Kisa sirede fayda saglar. Veri sizintisi kanallarini engellemeye yonelik esnek yaklasimiyla Safetica,
sinifinin en hizll konumlandirilabilen trantduor.

* Devre disi birakilmaya karsi kendini korumasiyla, yonetici haklarina sahip olsalar bile
kullanicilarin korumayr durdurmasini engeller.

* Teknolojiye dayali yaklasim. Safetica'da veri korumasi, belirli protokoller veya uygulamalarla
sinirl degildir.

* Verilerin bulunabilecegi Givenli Alanlari belirleyin. Hassas verilerin bulunmamasi gereken alanlar
belirleyin, gerisini Safetica'ya birakin.

* isabetli siire hesaplama. Bir web sitesinin veya uygulamanin ack olmasi, kullanildigi anlamina gelmez.
Safetica raporlari, kullanicilarin girilen web sitelerinde ve uygulamalarda etkin olduklar zamani gosterir.

* Otomatik raporlar ve uyanlar. Safetica, kritik olaylari tespit ederek belirlenen alicilara bir 6zet
rapor gonderir. Ihtiya¢ duyuldugunda tUum detaylara erisilebilir.

Tek yonetim merkezi. Safetica, glivenligin tek bir noktadan ydnetilmesini saglar. Kisitlamalari
belirleyin ve ihlallere iliskin duzenli raporlar alin.

Yoneticiler icin tasarlanmis web tabanli izleme paneli WebSafetica ile sirket verilerinin nasil
korundugunu kolayca gérebilirsiniz. WebSafetica, bilgisayar ya da mobil cihaz Gzerindeki tim
tarayicilarla sorunsuz sekilde calisir. Bu sayede, guvenlik durumunuzu evden bile goruntileyebilirsiniz.

* Duslk kurulum ve yénetim maliyetleri.

NASIL CALISIR?

Bilgisayarlar, kullaniclarin verilerinizle calistiklarr yerdir. Kullanicilar kritik verilerinizle ¢alisirlar, internette
gezerler, e-postalan okurlar, belgeleri yaziciya gonderirler ve tasinabilir cihazlanni kullanirlar. Safetics,
bilgisayarlara bir uygulama (Safetica Client) yukler ve Safetica sunucusuyla dizenli baglanti saglanir. Bu
sunucu, bilgisayarlardan toplanan olay gunluklerini veritabanina kaydeder ve guvenlik ilkelerini dagitir.

Safetica Client Veri koruma politikasi & Sunucu
yUklenmis bilgisayar Gincel engelleme kurallarn & Veritabani

Raporlanan aktivite



ANA OZELLIKLER

Veri Tran§ferleri ve Calisanlarin riskli faaliyetlerinin tamamini goruntuleyin. E-posta
Kullanici Islemlerinin adresinize duzenli olarak gonderilen guvenlik raporlarindan
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faydalanin.

Safetica tum veri sizintisi kanallarini kapsar. Kurulumu hizlidir ve givenlik
riskleri anlasilabilir bir sekilde goruntulenir.

Safetica'nin test modu ile, sirketinizdeki is strecleri etkilenmeden yazilimi
deneyebilirsiniz. Ardindan Safetica bilgilendirici modda calisabilir. Bu
sekilde kullanicilar, hassas verilerin ne sekilde kullaniimasi gerektigi
konusunda bilgilendirilecektir.

Safetica, calisanlarin faaliyetlerinde ani degisiklikler olmasi durumunda sirket
yonetimini uyanr ve zaman icerisinde departman icerisindeki verimililik
degisimlerini gosterir. Safetica, guvenlik kurallarinin ihlal edildigini tespit
ederek yonetime bir olay meydana gelmeden once olasi tehditleri bildirir.

Safetica, isle ilgili belirlenen uygulamalarin kullanilmasina izin verir ve diger
uygulamalari guvenli bir ortam icin engeller. Uygulamalar yalnizca belirli bir

zaman dilimlerinde kullanilabilir hale getirilebilir. Ayrica bazi web sitesi gruplarina
yalnizca belirli calisanlar erisebilir. Belirlenen sunucular engelleyebilir, anahtar
kelimelere ya da kategorilere dayall kurallar olusturabilirsiniz.

Safetica, hangi dosyanin kim tarafindan yazdirilabilecegini bireysel
ve departman bazli kotalarla sinirlar,

Safetica, calisanlarin yetkisiz cihazlarn isyerinde kullanmalarnini onler.

Safetica ile oGnemli dosyalar, cikarilabilir cihazlar ve hatta tum bilgisayar
sifreleyerek yetkisiz kisilerin hassas bilgilere erismelerini dnleyebilirsiniz.

Sirketinizin tabletlerini ve mobil cihazlarini, kaybolma ve hirsizlik
tehlikesine karsi koruyun. Tum cihazlan tek bir yerden yonetin.

Safetica ayrica web siteleri, sohbet uygulamalari
ve e-posta iletim araclar arasindaki guvenli baglantiyl da denetler.



KULLANIM ALANLARI

Kritik Kurumsal Bilgilerin Korunmasi

Safetica, korunan tum veriler icin guvenli
alanlar olusturulduktan sonra bu dosyalarla
gerceklestirilen tim islemleri sessizce kontrol
eder. Yasakli bir islem yapilmasi durumunda
Safetica bunu engelleyerek raporlar.
Sifreleme, sirket sinirlar disinda da dizUstu
bilgisayarlari ve cikanlabilir cihazlari korur.

Sifreleme

Safetica, Sabit Disk Sifreleme ile sifreleme
anahtarlarini yonetebilir ve verilerin glvensiz

iletisim kanallarinin
yonetimi

Cikarilabilir aygitlar yonetin, tehlikeli web
sitelerini engelleyin veya hassas dosyalar yer
alan e-posta gonderimini kisitlayin; boylece
BT departmaniniz hassas verilerinizin nereye
gittigini denetleyebilsin.

Yasal Uyumluluk Saglayin

Aktif politika yonetimi ve Safetica'nin sirket
bilgisayarlarina yuklenmesiyle, hassas verilerin

alanlarda depolanmasini onler. Kullanicilar
ayrica guvenli veri aktarimi icin harici cihaz
sifrelemeyi de kullanabilirler.

hareketi ve kullanimiyla ilgili yasal yukumlalukleri
yerine getirebilirsiniz. Her sey tek bir yerde
(masalstu tabanli Safetica) kurularak
WebSafetica araciligiyla cevrimici olarak rahatca

yonetilebilir.

Verimlilik Kontrolu

Yoneticiler, secilen ug nokta kullanicilart veya gruplar hakkinda duzenli 6zet raporlar alabilirler. Bu
raporlar dogrudan e-posta yoluyla, masalstu Safetica konsolundan veya web tabanll
WebSafetica'dan goruntulenebilir.
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Safetica Client
yUklU masaustu ve dizUstd Sunucu Masaustu Safetica
bilgisayarlar, tabletler 8 Veritaban ile ayarlar ve faaliyetler WebSafetica

Faaliyetler kaydedilir ve
guvenlik kurallar uygulamayla
zorunlu hale getiriir
(kullanicilardan gizlenebilir).

Veriler, ag Uzerindeki
bilgisayarlar sunucuyla
baglanti kurduklarinda
otomatik olrak gonderilir

Tum ayarlar buradan
belirlenir. Ayrica elde edilen
tum verileri buradan
gorebilirsiniz

Analitik bir arac olan
WebSafetica, elde edilen
tum verilerin gevrimici bir
Ozetini sunar. Bilgisayar ya
da mobil cihaz ayrimi
olmadan tum tarayicilarda

calisir.



EKRAN GORUNTULERI

En Aktif Uygulamalar
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Veri Givenligi

Verimlilik .
Gavenlik Ihlalleri

UC NOKTA OLAY KAPSAMI

Raporlama ve Aktivite Engelleme Veri Kaybi Onleme

* RDP destedi ve bulut struculeri de dahil e Sabit ve harici diskler, CD/DVD, FireWire,
olmak Uzere tum dosya islemleri SD/MMC/CF kartlari, Bluetooth vb.

* Uzun donem trendler, kisa donem » Ag dosya transferi (guvenli,
aktivite dedisimleri guvenli olmayan) - HTTPS/SSL

*  Web siteleri (HTTPS trafigi dahil tum e E-mail & webmail (SMTP, POP3,
tarayicilar desteklenir) - aktif ve pasif zaman IMAP, Microsoft Outlook / MAPI)

* Emall & webmail (SMTP, POP3, » Bulut suruculeri algllama ve kisitlama

IMAP, Microsoft Outlook / MAPI)
e Web tarayiclarindan yapilan yuklemeler
* Aktif ve pasif sUrelerle uygulama

kullanimi * Sabit ve harici disk sifreleme
* Sanal, yerel ve ag Uzerindeki yazicllar » Kopyala & yapistir, panoya alma, surtkle & birak
* Bilgisayar ve ag kullanimi e Sanal, yerel ve ag Uzerindeki yazicilar

* Terminal sunucu destedi * Uygulama dosyasi erisiminin kontrolu
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TEKNIK DESTEK

Profesyonel destek ekibimiz isteklerinize yanit vermeye ve veri
guvenligi sorunlarinizi cozmeye hazir. Musterileri yalnizca e-
postayla veya telefonla iletisim kurarak sinirlandirmadan, hizll
bir sekilde ¢alismak icin ¢esitli iletisim ve uzaktan yardim
araclari kullaninz.

DAHA FAZLA BIiLGI

Safetica hakkinda daha ayrintili bilgi icin:
www safetica.com

SAFETICA HAKKINDA

Safetica, sirket ici BT guvenligi konusundaki lider firmalardan biridir.
Insan faktort basta olmak tzere, ortak bir kokene dayanan guvenlik
tehditlerini kapsariz. Insan hatalarindan kaynaklanan riskleri (kazara
veya kotu amacli) azaltarak, sirketlerin nemli ticari faaliyetlerine
daha iyi odaklanabilecegine inaniyoruz.

Safetica is ortagl adl, 6nde gelen AV distribUtorleri ve
deneyimli sistem entegratorleri Uzerine insa edilmistir.
Safetica Urunleri ve destedi, 5 kitada 50'den fazla Ulkede
mevcuttur.

REFERANSLAR

Ctloly Sabce TR

€% MERCK
JEEKT .o

invelt

Mathis Bilgi Guvenligi Hizmetleri, Metropol Istanbul

Atasehir, ISTANBUL www.safetica.com | info@mathis.com.tr |
0216 599 00 20

TEKNIK

GEREKSINIMLER
Safetica Client

2,4 GHz cift cekirdekli islemci
2 GB RAM bellek

10 GB bos disk alani

Istemci Uzerinde kurulum

MS Windows 7 ve Ustd,
32-bit ve 64-bit

Safetica server

2 GHz cift cekirdekli islemci
(dortlt cekirdegi oneririz)

4 GB RAM bellek

20 GB bos disk alani
Uygulama sunucusunda veya
0zel bir sunucuda kurulum
(sanallastirma mumkundur)
Active Directory Desteqi

MS Windows Server 2012 R2 ve
Ustu, 32-bit ve 64-bit

MS SQL 2008 R2 veya UstU

bir sunucu ile baglant
gerektirir

MS SQL ile kullanirken, en
azindan dort cekirdekli bir islemdi,
8 GB RAM ve 100 GB bos disk
alani 6neriyoruz

MS SQL
(sunucu icin veritabani)

MS SQL surtmu icin
gereksinimler

Paylasilan veya 6zel bir sunucu,
en az 100 GB bos disk alani
oneriyoruz

MS SQL 2012 Express ve UstU
(Ucretsiz surtim)

MS SQL 2012 Express
kurulumun istege badli bir
parcasidir


http://www.safetica.com/support
http://www.safetica.com/our-partners/find-our-partner



